
 

Kính gửi: 

    - Các cơ quan, ban, ngành, đoàn thể huyện; 

    - UBND các xã, thị trấn. 

    (gọi chung là các cơ quan, đơn vị) 

 

 Thực hiện Công văn số 1952/STTTT-QLTTBCXB ngày 11/11/2024 của 

Sở Thông tin và Truyền thông về việc tuyên truyền kỹ năng nhận diện và phòng, 

chống lừa đảo trực tuyến trên không gian mạng. 

 Nhằm tăng cường nâng cao nhận thức cho người dân, giảm thiểu các nguy 

cơ bị lừa đảo trên không gian mạng, Ủy ban nhân dân (UBND) huyện đề nghị 

các cơ quan, đơn vị tuyên truyền các nội dung sau: 

 1. Tuyên truyền một số thông tin về tội phạm mạng trong nước, quốc tế sử 

dụng để lừa đảo trực tuyến và khuyến nghị người dân cách phòng tránh (Tài liệu 

Phụ lục gửi kèm theo). 

 2. Tuyên truyền hướng dẫn người dân một số kỹ năng nhận diện và phòng 

chống lừa đảo trực tuyến, bao gồm: (1) Kỹ năng nhận biết; (2) Kỹ năng phát 

hiện; (3) Kỹ năng xử lý; (4) Kỹ năng phòng tránh; (5) Kỹ năng bảo vệ. 

 (Chi tiết nội dung tại Sổ tay Kỹ năng nhận diện và Phòng chống lừa đảo 

trực tuyến gửi kèm theo). 

 Đề nghị các cơ quan, đơn vị quan tâm, triển khai thực hiện./. 

Nơi nhận: 
- Như trên; 

- Chủ tịch, PCT UBND huyện (Đ/c Giang); 

- Lưu: VT, VHTT. 
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Phụ lục: 

Một số thông tin về tội phạm mạng trong nước sử dụng để lừa đảo  trực 

tuyến và khuyến nghị người dân cách phòng tránh 
(Ban hành kèm theo Công văn số:         /UBND-VHTT ngày       /11/2024 của 

UBND huyện Thạch An) 

 

1. Cảnh báo chiêu trò lừa đảo từ thiện, quyên góp ủng hộ đồng bào 

vùng lũ lụt 

Vừa qua, bão số 3 (bão Yagi) đã gây mưa lớn, lũ quét, ngập lụt, sạt lở đất 

trên diện rộng tại các tỉnh miền Bắc. Lợi dụng tình hình đó, nhiều đối tượng xấu 

đã mạo danh Hội Chữ thập đỏ, các tổ chức từ thiện uy tín kêu gọi quyên góp 

nhằm chiếm đoạt số tiền của người dân ủng hộ đồng bào gặp thiên tai.  

Nhiều đối tượng giả mạo cơ quan nhà nước hoặc các tổ chức uy tín đưa ra 

các thông tin sai lệch về tình hình bão lũ tại các tỉnh miền Bắc, từ đó kêu gọi 

quyên góp, ủng hộ cho các gia đình bị ảnh hưởng bởi thiên tai. Các đối tượng 

lừa đảo sử dụng hình ảnh, thông tin giống các trang chính thống để kêu gọi 

những người hảo tâm quyên góp, chuyển tiền vào tài khoản cá nhân để chiếm 

đoạt. Thậm chí, các đối tượng đánh vào sự quan tâm của người dân đối với tin 

tức liên quan đến tình hình bão lũ, các đối tượng đã phát tán thông tin giả mạo, 

tin tức sai sự thật trên các trang mạng xã hội về tình hình lũ lụt.  

Trước thực trạng lừa đảo diễn ra, Cục An toàn thông tin (Bộ TT&TT) 

khuyến cáo người dân trước khi quyên góp, ủng hộ, cần tìm hiểu kỹ về tổ chức 

kêu gọi, xác minh tính xác thực của thông tin được cung cấp. Trong trường hợp 

người có tấm lòng hảo tâm, chia sẻ với những khó khăn của đồng bào trong 

vùng thiên tai thì nên quyên góp, ủng hộ tại các đơn vị có uy tín, minh bạch, 

đảm bảo sự đóng góp của mình thực sự có ý nghĩa. Nếu phát hiện hoặc nghi ngờ 

về ứng dụng hoặc dịch vụ đọc trộm tin nhắn, cần báo cáo ngay cho cơ quan chức 

năng để có biện pháp ngăn chặn kịp thời.  

2. Cảnh báo mạo danh cắt ghép hình ảnh của các bệnh viện để lừa đảo 

chiếm đoạt tài sản 

Lợi dụng nhu cầu làm đẹp của người dân ngày càng cao, các đối tượng 

không ngừng mạo danh bác sĩ thẩm mỹ của Bệnh viện Chợ Rẫy để tạo lòng tin 

với khách hàng nhằm trục lợi bất chính.  

Cụ thể, thời gian gần đây, bệnh viện Chợ Rẫy tiếp tục phát hiện thêm 1 

trang fanpage giả mạo tự xưng là bác sĩ Trưởng khoa, đang công tác tại khoa 

Tạo hình thẩm mỹ bệnh viện Chợ Rẫy, có tên “PGS, TS, Bác sĩ. Văn Thanh - 

Chuyên Khoa Thẩm Mỹ Bệnh viện Chợ Rẫy”. Đáng lưu ý, hình nền của trang 

giả mạo này còn sử dụng hình ảnh tập thể khoa Nội soi bệnh viện Chợ Rẫy để 

cắt ghép, đưa hình bác sĩ giả mạo vào nhằm mục đích tạo lòng tin với các khách 

hàng, gây nên sự bức xúc không nhỏ cho các bác sĩ có mặt trong ảnh gốc.  

Đối với hình thức lừa đảo trên, các đối tượng lừa đảo lập các tài khoản 

mạng xã hội giả mạo tên và hình ảnh của bác sĩ có uy tín hoặc danh tiếng trong 
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lĩnh vực y tế. Các trang giả mạo này thường chia sẻ các bài viết liên quan đến 

sức khỏe, khám chữa bệnh để thu hút sự chú ý và tạo niềm tin cho người theo 

dõi. Ngoài ra, để tạo thêm uy tín, đối tượng sẽ cung cấp hình ảnh các chứng chỉ, 

bằng cấp giả mạo hoặc chỉnh sửa hình ảnh để làm giả danh tính bác sĩ. Sau khi 

xây dựng lòng tin với người theo dõi, kẻ lừa đảo sẽ mời chào dịch vụ khám chữa 

bệnh trực tuyến với mức giá thấp hoặc ưu đãi đặc biệt. Sau khi nhận được tiền 

cọc hoặc thanh toán dịch vụ, đối tượng sẽ biến mất hoặc cung cấp thông tin y tế 

không chính xác, gây nguy hại cho sức khỏe người bệnh. 

Trước thực trạng lừa đảo diễn ra, Cục An toàn thông tin (Bộ TT&TT) 

khuyến cáo người dân tuyệt đối cẩn trọng trước các dịch vụ khám chữa bệnh, 

bán thuốc trên mạng xã hội. Trước khi sử dụng dịch vụ khám chữa bệnh, hãy 

kiểm tra kỹ thông tin về bác sĩ và cơ sở y tế, thực hiện xác minh qua website của 

các cơ quan y tế uy tín hoặc từ nguồn tin đáng tin cậy. Nếu có nhu cầu khám 

chữa bệnh, hãy đến các bệnh viện hoặc cơ sở y tế có uy tín, được cơ quan chức 

năng cấp phép để đảm bảo an toàn. Ngoài ra, chỉ nên sử dụng các nền tảng khám 

chữa bệnh online chính thống, được cấp phép và có hệ thống kiểm tra danh tính 

bác sĩ rõ ràng. Trong trường hợp nghi ngờ bản thân bị lừa đảo, người dân cần 

ngay lập tức báo cáo cho cơ quan chức năng hoặc tổ chức bảo vệ người tiêu 

dùng để được hỗ trợ, giải quyết và ngăn chặn kịp thời. 

3. Cảnh báo chiêu trò lừa đảo đầu tư tài chính trên mạng xã hội 

Công an thành phố Hà Nội vừa tiếp nhận đơn trình báo từ chị V. (sinh năm 

1974, trú tại Nam Từ Liêm, Hà Nội) về việc bị lừa đảo 2,3 tỷ đồng sau khi tham 

gia nhóm “Tài chính thời đại” và đầu tư tiền ảo qua sàn Bitforex.com.  

Đối với chiêu trò trên, các đối tượng thường lập ra các sàn chứng khoán, 

đầu tư tiền ảo giả mạo hoặc không được cấp phép hoạt động. Thậm chí, đối 

tượng còn giả danh là chuyên gia tài chính, chuyên viên chứng khoán hoặc đại 

diện của các công ty môi giới uy tín. Tiếp đó, đối tượng mời nạn nhân vào các 

nhóm đầu tư trên mạng xã hội (như Facebook, Telegram, Zalo...) và mời chào 

nạn nhân tham gia vào sàn mà đối tượng tạo ra. Ban đầu, đối tượng quảng cáo 

sàn giao dịch của mình với lời hứa lãi suất cao, thậm chí đưa ra các bằng chứng 

giả mạo về lợi nhuận từ các nhà đầu tư trước đó. Sau khi thu hút được số lượng 

lớn nhà đầu tư và nhận tiền, sàn giao dịch ảo sẽ đóng cửa hoặc biến mất, khiến 

nhà đầu tư mất sạch số tiền đã đầu tư. 

Trước tình trạng trên, Cục An toàn thông tin (Bộ TT&TT) khuyến cáo 

người dân tuyệt đối không tham gia không tham gia đầu tư, mua bán trên các 

sàn giao dịch tiền ảo, tiền kỹ thuật số, website hay ứng dụng đầu tư tiền ảo. 

Trước khi tham gia bất kỳ sàn giao dịch nào, người dân cần kiểm tra giấy phép 

hoạt động và thông tin về sàn giao dịch; Chỉ nên giao dịch trên các sàn được cấp 

phép bởi cơ quan chức năng; Không chia sẻ thông tin cá nhân cho bất kỳ ai dưới 

mọi hình thức; Không tải về các ứng dụng không rõ nguồn gốc hoặc nhấp vào 

đường dẫn lạ. Trong trường hợp nghi ngờ bản thân bị lừa đảo, người dân cần 

ngay lập tức báo cáo cho cơ quan chức năng hoặc tổ chức bảo vệ người tiêu 

dùng để được hỗ trợ, giải quyết và ngăn chặn kịp thời. 
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4. Cảnh giác trước những thông tin giả mạo liên quan đến việc xuất 

khẩu lao động tại Hàn Quốc 

Mới đây, Trung tâm Lao động ngoài nước (Bộ Lao động, Thương binh và 

Xã hội) vừa phát đi cảnh báo về thông tin giả mạo, lừa đảo người lao động đi 

Hàn Quốc làm việc theo chương trình EPS. 

Đối với hình thức lừa đảo trên, các đối tượng thường mạo danh các công ty 

môi giới lao động hợp pháp bằng cách tạo website giả mạo hoặc cung cấp giấy 

tờ giả. Tinh vi hơn, các đối tượng còn tổ chức các buổi hội thảo, gặp gỡ tại các 

địa phương, hứa hẹn việc làm tại nước ngoài với mức thu nhập cao và điều kiện 

lao động tốt. Đối tượng đưa ra lời hứa hẹn về chi phí xuất khẩu lao động thấp 

hơn so với mức thông thường và thu nhập rất cao. Tiếp đó, đối tượng yêu cầu 

người lao động nộp một khoản tiền lớn để làm thủ tục hoặc chi phí đầu vào 

trước khi ký hợp đồng chính thức. Người lao động sau khi nộp tiền môi giới, chi 

phí hồ sơ sẽ không thể liên lạc lại với đối tượng lừa đảo hoặc được đưa sang 

nước ngoài với công việc, thu nhập khác xa so với lời hứa ban đầu. 

Trước tình hình lừa đảo, Cục An toàn thông tin (Bộ TT&TT) khuyến cáo 

người lao động nên tìm hiểu kỹ về các chương trình xuất khẩu lao động qua các 

nguồn chính thống, như các cơ quan chính phủ, đại sứ quán, hoặc các tổ chức có uy 

tín. Tuyệt đối không tin vào các quảng cáo hay lời mời hứa hẹn hấp dẫn nhưng 

thiếu cơ sở pháp lý. Thực hiện kiểm tra danh tính của các tổ chức, xác minh thông 

qua các trang web chính thức của cơ quan chức năng. Chỉ nên tham gia các chương 

trình xuất khẩu lao động thông qua các công ty được Bộ Lao động - Thương binh 

và Xã hội cấp phép. Tuyệt đối không nộp bất kỳ khoản tiền nào trước khi ký kết 

hợp đồng lao động rõ ràng với các điều khoản về công việc, thu nhập, chi phí cụ 

thể. 

Trong trường hợp nghi ngờ bản thân bị lừa đảo, người dân cần ngay lập tức 

báo cáo cho cơ quan chức năng hoặc tổ chức bảo vệ người tiêu dùng để được hỗ 

trợ, giải quyết và ngăn chặn kịp thời. 

5. Cảnh báo lừa đảo thông qua hình thức tặng quà 20/10 

Công an thành phố Hà Nội cho biết, gần đây ở Hà Nội đã xuất hiện hình 

thức lừa đảo thông qua ‘tặng quà tri ân’. 

Mới đây, bà C (sinh năm 1964, trú tại quận Tây Hồ) thấy trên mạng xã hội 

Facebook quảng cáo nội dung “YODY Thời Trang Mọi Nhà” tặng quà 20/10 

cho khách hàng. Đối tượng hướng dẫn bà thực hiện một số nhiệm vụ để có cơ 

hội nhận tiền và các phần quà. Do nhẹ dạ, cả tin bà C đã chuyển cho đối tượng 

khoảng 50 triệu đồng để làm nhiệm vụ. Tuy nhiên, đối tượng lừa đảo tiếp tục 

yêu cầu nạn nhân chuyển thêm tiền để nhận được phần quà lớn hơn. Chiều 24/9, 

bà C đến ngân hàng VPbank (251 Thụy Khuê) để chuyển thêm 40 triệu đồng. 

Sau khi được cán bộ Công an phường và nhân viên nhân hàng thuyết phục, phân 

tích về thủ đoạn lừa đảo, bà C đã dừng chuyển tiền cho các đối tượng.  

Thủ đoạn chung của các đối tượng này là thông báo cho nạn nhân qua tin 

nhắn, email, hoặc cuộc gọi đã trúng thưởng giải thưởng lớn dù không hề tham 
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gia bất kỳ chương trình nào. Thêm vào đó, đối tượng sẽ lợi dụng tên tuổi của các 

tổ chức, công ty lớn để tạo lòng tin, như các nhãn hiệu điện thoại, xe hơi, hoặc 

các nhãn hàng nổi tiếng. Đối tượng lừa đảo sẽ yêu cầu nạn nhân cung cấp thông 

tin cá nhân như số chứng minh nhân dân, số tài khoản ngân hàng, mật khẩu. 

Ngoài ra, đối tượng còn yêu cầu bạn chuyển khoản một khoản tiền (phí vận 

chuyển, thuế) để nhận giải thưởng. Thậm chí, đối tượng còn thường tạo áp lực 

về thời gian, yêu cầu bạn phải hành động ngay lập tức nếu không sẽ mất phần 

thưởng. 

Trước thông tin trên, Cục An toàn thông tin (Bộ TT&TT) khuyến cáo 

người dân nên thận trọng và cảnh giác trước những tin nhắn, cuộc gọi thông báo 

trúng thưởng hoặc mời tham gia chương trình tri ân khách hàng miễn phí. Người 

dân cần chủ động tìm hiểu và kiểm tra, xác minh danh tính đối tượng bằng cách 

liên hệ qua các trang thông tin chính thống. Tuyệt đối không làm theo hướng 

dẫn, không thực hiện giao dịch chuyển tiền cho các đối tượng lạ. Không cung 

cấp thông tin cá nhân nhạy cảm dưới bất kỳ hình thức nào. Không truy cập vào 

các đường dẫn lạ. Tuyệt đối không chia sẻ số tài khoản ngân hàng, mã OTP, mật 

khẩu, hoặc bất kỳ thông tin nhạy cảm nào. 

Trong trường hợp nghi ngờ bản thân bị lừa đảo, người dân cần ngay lập tức 

báo cáo cho cơ quan chức năng hoặc tổ chức bảo vệ người tiêu dùng để được hỗ 

trợ, giải quyết và ngăn chặn kịp thời. 

6. Cảnh giác chiêu trò giả danh cảnh sát giao thông gửi thông báo phạt 

nguội 

Thời gian qua, nhiều người dân bị một số đối tượng lừa đảo, giả danh Cảnh 

sát giao thông thông báo kết quả phạt nguội. Không nắm rõ quy trình xử lý của 

lực lượng chức năng, đã có người sập bẫy.  

Theo đó, anh L.H.P (sinh năm 1995, ở quận Hai Bà Trưng, Hà Nội) bất ngờ 

nhận được tin nhắn từ một người tự xưng là cán bộ Đội Cảnh sát giao thông 

thuộc Phòng Cảnh sát giao thông Công an thành phố Hà Nội. Nội dung tin nhắn 

thông báo về việc lực lượng chức năng ghi nhận anh P điều khiển xe gắn máy có 

hành vi lạng lách, đánh võng; nêu rõ số tiền xử phạt là từ 6-8 triệu đồng, tước 

giấy phép lái xe từ 2-4 tháng. Để tăng lòng tin, đối tượng còn trích dẫn các điều, 

khoản trong Nghị định 100/2019 để làm căn cứ, đồng thời “đề nghị chủ xe cầm 

theo giấy tờ xe, đăng ký xe, căn cước công dân lên Đội Cảnh sát giao thông để 

xử phạt theo quy định của pháp luật”. Đáng chú ý, nội dung cuối cùng của tin 

nhắn còn có lời răn đe, dọa nạt người dân để tạo tâm lý lo sợ. Nghi ngờ, anh P 

đến trực tiếp cơ quan Công an để xác minh và tránh được việc sập bẫy lừa đảo.  

Thủ đoạn chung của các đối tượng này là tự xưng Cảnh sát giao thông 

thông báo hành vi vi phạm giao thông. Tuy nhiên, do đã quá thời hạn xử lý, đề 

nghị người vi phạm cung cấp số biên bản. Nếu người vi phạm chưa nhận được 

biên bản, các đối tượng giả danh này yêu cầu người vi phạm cung cấp một loạt 

thông tin như: tên, tuổi, địa chỉ, số chứng minh nhân dân/căn cước công dân, số 

hộ chiếu, số tài khoản ngân hàng... để lực lượng chức năng cung cấp số biên 

bản, hành vi vi phạm, hình thức xử lý, số tiền xử phạt. Sau đó, đối tượng yêu cầu 
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nạn nhân chuyển tiền vào tài khoản của đối tượng. Những người có tâm lý nhẹ 

dạ, không cảnh giác sẽ trở thành “con mồi” cho kẻ chiếm đoạt tài sản.  

Trước thông tin trên, Cục An toàn thông tin (Bộ TT&TT) khuyến cáo 

người dân nên tỉnh táo khi nhận phải các cuộc gọi và tin nhắn từ những đối 

tượng không rõ danh tính. Người dân cần chủ động tìm hiểu và kiểm tra, xác 

minh danh tính đối tượng bằng cách liên hệ qua các trang thông tin chính thống. 

Các trường hợp bị phạt nguội, Cảnh sát giao thông đều gửi thông báo yêu cầu 

chủ phương tiện hoặc người liên quan đến trụ sở cơ quan công an (nơi xảy ra vi 

phạm) để làm việc nên không có chuyện gọi điện, nhắn tin qua điện thoại thông 

báo vi phạm. Tuyệt đối không làm theo hướng dẫn, không thực hiện giao dịch 

chuyển tiền cho các đối tượng lạ. Không cung cấp thông tin cá nhân nhạy cảm 

dưới bất kỳ hình thức nào. Không truy cập vào các đường dẫn lạ.  

7. Cảnh giác trước các lời mời chào “làm nhiệm vụ online” 

Ngày 19/9/2024, Phòng An ninh mạng và phòng, chống tội phạm sử dụng 

công nghệ cao Công an tỉnh Bình Phước đã tiếp nhận đơn của ông C.X.H, trú 

phường Minh Thành, thị xã Chơn Thành trình báo việc bị tội phạm công nghệ 

cao lừa đảo chiếm đoạt hơn 1 tỷ đồng. 

Theo đó, nạn nhân bị một tài khoản mạng xã hội giả mạo dẫn dụ tải ứng 

dụng Telegram để tham gia xem phim online và bình chọn được trả phí. Đối 

tượng gửi một đường dẫn và hướng dẫn ông C.X.H đăng nhập tài khoản, truy 

cập vào một trang web để xem phim và làm nhiệm vụ. sau khi hoàn thành thì 

nhận được 170.000 đồng chuyển vào tài khoản. Sau nhiều lần nạp tiền vào mà 

vẫn không rút tiền ra được, ông C.X.H nhắn tin hỏi thì các đối tượng đưa ra 

nhiều lý do để thoái thác việc trả lại tiền đã nạp vào hệ thống. Lúc này, nghi ngờ 

bị tội phạm công nghệ cao lừa số tiền 1 tỷ 6 triệu 880 ngàn đồng nên ông C.X.H 

đã đến cơ quan công an trình báo. 

Đối với hình thức lừa đảo trên, các đối tượng thường tạo lập các tài khoản 

mạng xã hội giả mạo, tự xưng là nhân viên hỗ trợ, mạo danh các công ty uy tín. 

Đối tượng thông qua các trang mạng xã hội như Facebook, Zalo hoặc Telegram 

để dẫn dụ và hướng dẫn nạn nhân tham gia vào các “dự án” hoặc nhiệm vụ nạp 

tiền nhận hoa hồng không có thật. Đôi khi đối tượng còn sử dụng chiến thuật 

gây áp lực, khẳng định rằng nếu không hành động ngay, người dùng sẽ mất một 

cơ hội lớn. Sau khi nạn nhân tin tưởng chuyển tiền, đến một số tiền lớn nhất 

định, đối tượng sẽ đưa ra hàng loạt các lý do để nạn nhân không thể rút được 

tiền ra và chặn toàn bộ liên lạc. 

Trước tình hình lừa đảo, Cục An toàn thông tin (Bộ TT&TT) khuyến cáo 

người dân cần đề cao cảnh giác trước các lời hứa hẹn về thu nhập cao, việc làm 

dễ dàng không cần bằng cấp. Thực hiện xác minh thông tin từ các nguồn chính 

thức, không tin tưởng vào những thông báo hoặc kênh thông tin không rõ ràng. 

Không cung cấp thông tin cá nhân, thông tin tài khoản ngân hàng hoặc mật khẩu 

cho bất kỳ ai. Thiết lập xác thực hai yếu tố cho tài khoản trực tuyến và cập nhật 

mật khẩu thường xuyên. Trong trường hợp nghi ngờ bản thân bị lừa đảo, người 
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dân cần ngay lập tức báo cáo cho cơ quan chức năng hoặc tổ chức bảo vệ người 

tiêu dùng để được hỗ trợ, giải quyết và ngăn chặn kịp thời. 

8. Cảnh giác với các ứng dụng ngân hàng giả mạo nhằm chiếm quyền 

điều khiển thiết bị 

Lợi dụng công nghệ, các đối tượng lừa đảo đã dùng app ngân hàng giả, tạo 

hóa đơn chuyển tiền giả để chiếm đoạt tài sản. 

Thủ đoạn chung của đối tượng lừa đảo chiêu trò trên thường là tạo lập các 

trang web, ứng dụng, trang mạng xã hội mạo danh tổ chức ngân hàng và các tổ 

chức tài chính, đơn vị trung gian thanh toán. Sau đó, tiếp cận nạn nhân bằng 

nhiều hình thức (chạy quảng cáo, phát tán tin nhắn mạo danh ngân hàng hoặc 

mạo danh nhân viên ngân hàng gọi điện thoại cho nạn nhân…) nhằm đánh cắp 

thông tin cá nhân của người dùng và thực hiện kịch bản lừa đảo. Kịch bản lừa 

đảo của đối tượng thường liên tục thay đổi để đối phó với việc cơ quan chức 

năng thường xuyên tuyên truyền cảnh báo người dân như: mời nâng cấp thẻ tín 

dụng; vay tiền trực tuyến với thủ tục dễ dàng, lãi suất thấp; thông báo tài khoản 

ngân hàng phát sinh giao dịch đáng ngờ; hướng dẫn cập nhật sinh trắc học, 

thông tin tài khoản… Sau đó các đối tượng thao túng và yêu cầu nạn nhân làm 

theo yêu cầu cung cấp thông tin đăng nhập, mật khẩu và đặc biệt là mã OTP xác 

thực. 

Đáng chú ý là hiện tượng dẫn dụ nạn nhân cài đặt app giả mạo trên điện 

thoại. Các ứng dụng này có chứa mã độc và chiếm quyền điều khiển điện thoại 

để đánh cắp thông tin rồi thực hiện việc chuyển tiền trực tuyến để chiếm đoạt tài 

sản của nạn nhân. 

Trước thông tin trên, Cục An toàn thông tin (Bộ TT&TT) khuyến cáo 

người dân nên thận trọng trước những bài đăng hoặc những thông tin không rõ 

nguồn gốc trên mạng xã hội. Người dân cần thực hiện kiểm tra tính xác thực của 

thông tin về nghệ sĩ. Tuyệt đối không làm theo hướng dẫn, không thực hiện giao 

dịch chuyển tiền cho các đối tượng lạ. Không cung cấp thông tin cá nhân nhạy 

cảm dưới bất kỳ hình thức nào. Không truy cập vào các đường dẫn lạ. Tuyệt đối 

không chia sẻ số tài khoản ngân hàng, mã OTP, mật khẩu, hoặc bất kỳ thông tin 

nhạy cảm nào. Trong trường hợp nghi ngờ bản thân bị lừa đảo, người dân cần 

ngay lập tức báo cáo cho cơ quan chức năng hoặc tổ chức bảo vệ người tiêu 

dùng để được hỗ trợ, giải quyết và ngăn chặn kịp thời. 

9. Cảnh giác với hình thức lừa đảo giả mạo công ty điện lực 

Mới đây, chính quyền Canada đã đưa ra cảnh báo về thủ đoạn lừa đảo giả 

mạo công ty điện lực Sask Power, gửi tin nhắn đến người dân yêu cầu thanh 

toán những khoản phí nợ thông qua hình thức chuyển khoản trực tuyến. 

Các đối tượng tự nhận là nhân viên làm việc tại công ty điện lực, gửi hóa 

đơn thanh toán trễ hạn bao gồm thông tin và địa chỉ nhà của nạn nhân thông qua 

Email, yêu cầu truy cập vào đường dẫn để tiến hành các thủ tục thanh toán. Để 

tăng tính thuyết phục, các đối tượng đính kèm số điện thoại phía cuối tin nhắn, 

dụ dỗ nạn nhân gọi điện để xác thực và giải quyết những khúc mắc. Sau khi nạn 
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nhân thực hiện cuộc gọi, các đối tượng sử dụng giọng điệu cấp bách, khẩn 

trương, nói rằng nguồn điện nơi nạn nhân sinh sống sẽ bị ngắt trong vài giờ tới, 

yêu cầu nhanh chóng thanh toán khoản nợ. Để thanh toán một cách thuận tiện và 

nhanh chóng, các đối tượng yêu cầu nạn nhân cung cấp thông tin về nơi đăng ký 

tài khoản ngân hàng, sau đó gửi đường dẫn và khuyến khích nạn nhân truy cập 

bằng thiết bị điện thoại có cài sẵn ứng dụng ngân hàng trực tuyến. Sau khi truy 

cập, đường dẫn sẽ tự động chuyển hướng tới màn hình giao dịch, yêu cầu nạn 

nhân xác nhận để hoàn tất thành toán. 

Qua thủ đoạn lừa đảo trên, Cục An toàn thông tin (Bộ TT&TT) khuyến cáo 

người dân cảnh giác khi nhận được tin nhắn, Email yêu cầu thanh toán các 

khoản phí. Cẩn thận xác minh kỹ thông tin, danh tính của người gửi Email, đơn 

vị công tác thông qua số điện thoại hoặc cổng thông tin chính thống. Tuyệt đối 

không truy cập vào đường dẫn lạ, không thực hiện các giao dịch chuyển tiền vào 

tài khoản đáng ngờ khi chưa xác thực được thông tin. Khi bắt gặp hành vi có dấu 

hiệu lừa đảo, người dân cần trình báo với lực lượng chức năng, cơ quan công an 

địa phương để kịp thời tiến hành điều tra và truy vết đối tượng, ngăn chặn hành 

vi lừa đảo. 

10. Cảnh giác các hội nhóm “tư vấn sức khoẻ” trên mạng xã hội 

Hiện nay, tình trạng lừa đảo trên các trang mạng xã hội diễn ra ngày càng 

tinh vi và phức tạp dưới nhiều hình thức khác nhau, điển hình có thể kể đến là 

tình trạng lừa đảo từ các nhóm kín “tư vấn sức khỏe”, hành vi này không chỉ 

khiến người dân thiệt hại về tài sản mà nguy hiểm hơn là ảnh hưởng đến sức 

khỏe vì có nguy cơ sử dụng phải thuốc giả hoặc không rõ nguồn gốc xuất xứ. 

Theo đó, bà D.N.L ở (55 tuổi, TP.Hồ Chí Minh) bị bệnh xương khớp lâu 

năm nên có tham gia một số nhóm kín về tư vấn sức khỏe để giao lưu cũng như 

chia sẻ kinh nghiệm về căn bệnh của mình. Thời gian gần đây, trên nhóm có 

đăng một số bài quảng cáo sản phẩm thuốc đông y, cam kết 100% hiệu quả, thấy 

có khuyến mãi nên bà đã mua về sử dụng và được gửi ngay sau đó. Khi nhận sản 

phẩm, nhận thấy thuốc hơi khác, bà có đến phòng mạch để hỏi bác sĩ thì bác sĩ 

tư vấn là thuốc này hoàn toàn không có trị bệnh khớp. 

Thủ đoạn chung của các đối tượng trên là tạo lập các Fanpage, hội nhóm 

trên mạng xã hội hoặc gọi điện nhằm lôi kéo nạn nhân tham gia. Ban đầu, các 

đối tượng mời tham gia vào các hội nhóm rồi gọi điện tư vấn mua thuốc đông y 

để chữa bệnh cùng chương trình khuyến mãi hấp dẫn, như được dùng thuốc 

miễn phí trong 5 năm và được bảo hiểm hoàn trả 80% tiền thuốc đã điều trị. Tại 

đây, các đối tượng sẽ chia sẻ trao đổi những thông tin, video clip có sử dụng 

hình ảnh bác sĩ, nhân viên y tế để mô tả tư vấn và hướng dẫn sử dụng các thực 

phẩm hoặc mô tả công dụng thực phẩm giống như một kinh nghiệm thực tế hay 

nhân chứng sống của người đã từng bị bệnh để tăng thêm sức thuyết phục. Với 

tình trạng bệnh đã chữa trị lâu năm nhưng không khỏi và những lời mời có cánh 

trên mạng, các nạn nhân này đã bị đối tượng lừa đảo hàng triệu đồng. Sau khi 

nhận được tiền, kẻ lừa đảo liền mất liên lạc. 
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Trước thủ đoạn lừa đảo nói trên, Cục An toàn thông tin (Bộ TT&TT) 

khuyến cáo người dân cần tuyệt đối cẩn trọng trước các dịch vụ khám chữa 

bệnh, bán thuốc trên mạng xã hội. Trước khi sử dụng dịch vụ khám chữa bệnh, 

hãy kiểm tra kỹ thông tin về bác sĩ và cơ sở y tế, thực hiện xác minh qua website 

của các cơ quan y tế uy tín hoặc từ nguồn tin đáng tin cậy. Nếu có nhu cầu khám 

chữa bệnh, hãy đến các bệnh viện hoặc cơ sở y tế có uy tín, được cơ quan chức 

năng cấp phép để đảm bảo an toàn. Ngoài ra, người dân chỉ nên sử dụng các nền 

tảng khám chữa bệnh online chính thống, được cấp phép và có hệ thống kiểm tra 

danh tính bác sĩ rõ ràng./. 
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